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Le dossier ci-dessous est disponible sur le site suivant : http://desmarest.mathilde.free.fr/ Créé par
nous méme en Html, il reprend les themes majeurs du projet et permet de mieux visualiser les
codes et leurs intéréts.

Les codes situés en annexe sont disponibles sur le Drive suivant :
https://drive.google.com/drive/folders/OBxXhMQ yRH-JWkw5WIpgREptRW8
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Introduction

- La premiere et plus longue partie du projet traite de la cryptologie. Aujourd’hui utilisée
pour les téléphones mobiles, les cartes bancaires, les passeports biométriques, les cartes de TV a
péage ou méme dans les clefs de démarrage de véhicules, elle fut longtemps confinée aux cercles
militaires et diplomatiques avec une connotation de guerre. En effet, les exemples de textes sur la
cryptologie citent majoritairement des batailles, des lieux de combats, des agents en missions, etc.

Les activités utilisant la cryptographie ne sont pas neutres, c’est a dire qu’il y aura toujours
un impact; l’industrie militaire avec les missiles nucléaires, le domaine bancaire avec la
protection des transactions financiéres, I’industrie de la carte a puce avec le passeport
biométrique, I’identification, le contrdle social.

Dans ce dossier projet, nous avons étudié trois formes de cryptologie ; la cryptologie
traditionnelle qui ne consiste qu’au traitement du langage et plus particulierement de 1’écriture, la
cryptologie moderne dont le but est de protéger le systeme de communications et la cryptologie
contemporaine avec la révolution des clefs publiques qui permet de chiffrer, complétée par la clef
privée qui permet le déchiffrement.

La cryptologie se base sur trois principes fondamentaux qui sont a respecter
impérativement. Lorsque vous envoyez un message, vous voulez d'abord vous assurer que votre
message ne sera lu que par votre destinataire: on parle donc de confidentialité de la cryptologie.
Lorsque vous envoyez ce message, vous voulez vous assurer que le destinataire est bien la
personne a laquelle vous pensez: on parle donc de 1I'authentification de la cryptologie. Le dernier
principe concerne le respect de l'intégration du message. Ce principe permet au destinataire d'étre
certain que le message n'a pas été modifié au cours de I'envoi.

- La deuxieme et plus courte partie traite de 1’apprentissage automatique. L'apprentissage
automatique est utilisé dans l'intelligence artificielle, la neuroscience, les statistiques et méme en
philosophie et en psychologie. D’apres Wikipédia ; "L'apprentissage automatique est utilisé pour
doter des ordinateurs ou des machines de systemes de : perception de leur environnement : vision,
reconnaissance d'objets (visages, schémas, langages naturels, écriture, formes syntaxiques...) ;
moteurs de recherche ; aide aux diagnostics, médical notamment, bio-informatique,
chémoinformatique ; interfaces cerveau-machine ; détection de fraudes a la carte de crédit,
analyse financiere, dont analyse du marché boursier ; classification des séquences d'ADN ; jeu ;
génie logiciel ; adaptation de sites Web ; locomotion de robots ; analyse prédictive en matiere
juridique et judiciaire...".

Plus simplement en reprenant I’exemple d’Hugo : on donne a un ordinateur des photos de
sapin et de bouleau en lui disant ce que c’est. Si on lui donne plus tard une photo de sapin, il saura
reconnaitre que c’est un sapin et non un bouleau !
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Etude du projet

* Choix du sujet. Pourquoi ce projet ?

J’ai choisi ce projet, car en classe de Seconde, pendant 1’année scolaire 2014-2015, j’ai eu
la grande chance de pouvoir participer a un stage a ’'UFR d’IEEA (Informatique, Electronique,
Electrotechnique, Automatique) avec d’autres personnes de différents lycées. Lors de ce stage de 5
jours, j’ai pu découvrir le monde numérique grace a mon maitre de stage ; Eric Wegrzynowski qui
est enseignant en informatique a 1'Université Lille 1 et intéressé par la cryptologie. Ajoutons a cela
que lors des TPE, j’ai étudié le lien entre le son et I’informatique, alors, dans la continuité de ces
deux années, j’ai choisi le projet sur la cryptologie et le machine learning.

Le projet me paraissait tres intéressant pour étudier les aspects du monde numérique et les
méthodes de cryptage. De plus, voulant faire des études dans 1’informatique et peut-étre
m’orienter vers la cybersécurité dans les forces armées, il me semblait inévitable de choisir ce
projet par rapport aux autres proposés dans la liste en début d’année. Ce projet me permettait
d’avoir une idée bien faite de 1’aspect sécuritaire a différents niveaux des différents types de
codes; c’est a dire que certains codes sont faciles a décrypter tandis que d’autres, le sont
nettement moins.

J’ai aussi choisi ce projet parce que, méme sans s’en rendre compte, la cryptologie nous
entoure continuellement. En effet, si 1’on détient une carte bancaire, on souhaite étre le seul a
pouvoir ’utiliser et donc on souhaite protéger nos données bancaires : le cryptage bancaire se base
donc sur la cryptologie.

* Incorporation dans un grand théme

Le projet s'incorpore dans un contexte ou l'utilisation des mathématiques dans le monde
numérique est omniprésente, on utilise donc dans celui-ci des notions simples et fondamentales
des mathématiques pour expliquer le monde numérique. La cryptologie est principalement utilisée
pour sécuriser des données numériques, on peut prendre 1’exemple des cartes bancaires citées plus
haut : ces données numériques sont sécurisées par différents principes de cryptologie. Le machine
learning quant a lui se base principalement sur des statistiques avec l'analyse qui peut concerner
des graphes, arbres, ou courbes.

* Cahier des charges

Mathilde Hugo
Cryptage Affine X
Cryptage Vigenere X
Cryptage RSA X
Cryptage Enigma X
Partage Secret a 3 X
Partage Secret a 3 ou plus X
Cryptage Sac a Dos X X
Algo K-means 1D X
Algo K-means 2D X
Stéganographie X
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* Objectifs a réaliser

Les objectifs a réaliser étaient d’inventer différents codes concrets, représentant les
différentes conceptions de cryptage et d’apprentissage automatique des grandes figures du secret
numérique, qui sont énoncées dans le cahier des charges, en utilisant différentes notions
mathématiques plus ou moins complexes mais indispensables dans 1’élaboration des codes. En
effet, en passant du cryptage affine au cryptage RSA, en passant par le cryptage par la méthode du
sac a dos, le niveau de sécurité en matiére de données transmises est totalement différent. On
pourra voir qu’en fonction des différents codes, la complexité devient de plus en plus importante.
Il va de soi qu’un code de cryptage a toujours avec lui un code de décryptage (de déchiffrage), les
objectifs étaient donc doubles : il fallait donc aussi créer le code de déchiffrement.

Les objectifs a réaliser correspondent aussi aux capacités suivantes demandées dans ce
projet :

Premiérement, il fallait réussir a décrire et expliquer une situation, un systéme ou un programme
C’est a dire de justifier dans une situation donnée, un codage numérique ou l'usage d'un format
approprié, qu'un programme réalise l'action attendue. Il fallait aussi détailler le déroulement d'une
communication numérique, le role des constituants d'un systeme numérique, le role des éléments
constitutifs d'une page web, ce qu'effectue tout ou partie d'un programme ou de l'algorithme
associé, I'enchainement des événements qui réalisent la fonction attendue par un programme.

Deuxiémement, il fallait concevoir et réaliser une solution informatique en réponse a un
probléme, c’est a dire analyser un besoin dans un systéme d'information, le fonctionnement d'un
algorithme... Structurer une formule logique, des données, une arborescence, une page web, une
approche fonctionnelle en réponse a un besoin... Développer une interface logicielle ou une
interface homme-machine, un algorithme, un programme, un document ou fichier numérique...

Troisiemement, il fallait réussir a collaborer efficacement au sein d’une équipe dans le cadre d’un
projet et agir au sein d'une équipe dans des rdles bien définis, en interaction avec le professeur. Il
fallait aussi maitriser l'utilisation d'outils numériques collaboratifs du type ENT, groupe de
travail, forums et rechercher et partager une information, une documentation, une explication.

Quatriéemement, il fallait faire un usage responsable des sciences du numérique en ayant
conscience des problémes sociétaux induits c’est a dire d’avoir conscience de l'impact du
numérique dans la société notamment de la persistance de l'information numérique, de la non-
rivalité des biens immatériels, du caractére supranational des réseaux, de l'importance des licences
et du droit.

Derniérement, il fallait savoir communiquer a 1’écrit comme a 1’oral en documentant un projet
numérique pour en permettre la communication en cours de réalisation et a I'achévement, tout en
précisant le déroulement et la finalité du projet.
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Elaboration du projet

 La répartition du travail ; planning

Taches Nombre de séances Nom(s)
(+ travail a la maison)

Cryptage Affine 1 séance Mathilde D.

Cryptage Vigenere 1 séance Hugo B

Cryptage RSA 3 séances + vacances Mathilde D. et Hugo B.
Cryptage Enigma 2 séances + vacances Hugo B.

Photomaton 2 séances Mathilde D et Hugo B.
Partage Secret a 3 2 séances Mathilde D.

Partage Secret a 3 ou plus 2 séances Hugo B.

Cryptage Sac a Dos 1 séance Mathilde D. et Hugo B.

Algo K-means 1D

3 séances + vacances

Mathilde D. et Hugo B.

Algo K-means 2D

2 séances + vacances

Hugo B.

Stéganographie

2 séances

Mathilde D. et Hugo B.

Site internet

Vacances

Mathilde D.

NB : Les lignes marquées en italique sont des taches « en plus » du projet initial, ces taches ont été réalisées en
paralléle de celui-ci mais peuvent s’y rattacher.

* Les différentes phases du projet

La cryptologie est la « science du secret ». Elle regroupe la cryptographie, qui permet de coder
les messages, et la cryptanalyse, qui permet de les décoder.

> Cryptage affine*

(* voir annexes)

"On posséde enfin de César des lettres a Cicéron, et sa correspondance avec ses amis sur
ses dffaires domestiques. Il écrivait, pour les choses tout a fait secrétes, a travers des marques,
c'est-a-dire un ordre arrangé de lettres de sorte qu'aucun mot ne plit étre reconnu. Si on veut
chercher et s'acharner jusqu'au bout, on change la quatrieme lettre, c'est-a-dire un D a la place
d'un A et pareillement pour toutes les autres." Suétone, La vie des douze Césars

Le chiffre affine est
substitution mono-alphabétique, c'est-a-dire que la lettre d'origine n'est remplacée que par une
unique autre lettre, contrairement au chiffre de Hill.

donc une méthode de cryptologie basée sur un chiffrement par

A B D E F|G

H

1 J KL

12|34/ 5|/6|7

8

2 10 1

13 (14 |15 |16 | 17

18 | 19|20 21|22 23|24

25

26

Cryptographie et Machine Learning




La clef est sous forme (ax;b) et s’applique par ax+b mod[26], x étant la lettre de départ.
On cherche encore a pouvoir convertir a la fois des majuscules et des minuscules puisque les
valeurs ASCII comportent des caracteres spéciaux (pas des lettres). Les nombres premiers avec 26
sont interdits. On s’est intéressé aussi au décryptage.

» Cryptage RSA*

RSA est le sigle provenant des noms de ses inventeurs, qui sont respectivement Ron
Rivest, Adi Shamir et L.éonard Adleman. D’apres le schéma du protocole du code RSA, nous
avons différentes étapes a mettre en place pour le bon fonctionnement du principe. Le chiffrement
RSA est asymétrique : il utilise une paire de clefs composée d'une clé publique pour chiffrer et
d'une clé privée pour déchiffrer des données confidentielles.

De maniere tres simpliste, nous avons deux personnages; Alice et Tom. Alice souhaite
transmettre @ Tom un message de valeur m, Tom transmet sa clef publique n,e sans précaution a
Alice. Alice se sert donc de la clef publique de Tom pour crypter le message (ou la valeur) qu'elle
souhaite lui faire parvenir. Elle lui transmet donc son message ayant recu le calcul mAe (mod n).
Tom est maintenant le seul a pouvoir décrypter, grace a sa clef privée d, le message par le calcul
x/\d(mod n).

On a cherché a justifier la force de RSA: quand on choisit deux nombres et que, soit on les
multiplie entre eux, soit on les factorise entre eux, plus les nombres sont grands, plus cela devient
difficile de les factoriser, ce qui donne sa complexité a RSA.
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» Partage Secret a 3*

Le partage de clé secrete de Shamir est un algorithme de cryptographie. C'est une forme de
partage de secret, ou un secret est divisé en parties, donnant a chaque participant sa propre clé
partagée. Certaines des parties, ou I'ensemble d'entre elles, sont nécessaires afin de reconstruire le
secret.

Pour le secret a 3, on se base sur des fonctions et coordonnées mathématiques. Comme son
nom l’indique, il nous faut donc 3 points donnés a 3 personnes pour retrouver une fonction
polynome (de forme ax?+bx+c): si on ne donne que 2 points on ne peut pas déduire la fonction
passant par les points car on aurait une droite, il existerait donc une infinité de paraboles passant
par les 2 points.

N A/

Il nous faut donc impérativement 3 personnes ce qui correspond donc a 3 points différents pour
résoudre un systeme. Une personne a un seul et méme point qui lui est attribué ; (xi;yi) on a donc:

s :
,j-:ud a 5
oy > U, ) — Al
& Malh
/; MNe MTECH AKED
(s : Ba ) —> Kadl =

(=<3 - 9525\*_’ Doy,

P

53
\

Le secret se situe donc dans les variables, ou chaque variable peut correspondre a un
message déterminé a I’avance. C’est a dire :
* CHIFFRE - LETTRE // CHIFFRE - MOT // CHIFFRE - PHRASE etc.
Le code qui permet de retrouver la fonction a été produit par Hugo Boulier, on le
commentera en annexe.

» Algo K-means 1D*

"L'apprentissage automatique fait référence au développement, a I'analyse et a
I'implémentation de méthodes qui permettent a une machine (au sens large) d'évoluer grdce a un
processus d'apprentissage, et ainsi de remplir des tdches qu'il est difficile ou impossible de
remplir par des moyens algorithmiques plus classiques ." Wikipédia

- On a plusieurs points générés aléatoirement sur une ligne. - On a deux centres eux aussi
définis aléatoirement qui vont étre créés sur la ligne, les points les plus proches des centres
respectifs vont étre regroupés par paquets appelés "cluster". - Pour créer le nouveau centre a
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I’étape n+1 on fait la moyenne du placement des points. - Si a 1’étape n finale on a la méme
position des points que 1’étape n finale - 1 alors le programme est fini. - On obtient donc deux
centres finaux obtenus par optimisation combinatoire.

» Stéganographie*
La stéganographie est l'art de la dissimulation : son objet est de faire passer inapercu un

message dans un autre message. Elle se distingue de la cryptographie, « art du secret », qui
cherche a rendre un message inintelligible a autre que qui-de-droit.

« Il prit une tablette double, en gratta la cire, puis écrivit sur le bois méme les projets de
Xerxes ; ensuite il recouvrit de cire son message : ainsi le porteur d'une tablette vierge ne risquait
pas d'ennuis. » Hérodote, Histoires, Livre VII, 239

« Il fit raser la téte de son esclave le plus fidéle, lui tatoua son message sur le crdne et
attendit que les cheveux eussent repoussé ; quand la chevelure fut redevenue normale, il fit partir
I'esclave pour Milet. » Hérodote, Histoires, paragraphe 35 livre V

Le code en annexe n’a pas été crée par les membres du groupe de ce projet, il nous a été
fourni par Mr Chrétien. Nous avons donc cherché a comprendre le principe de la stéganographie :
image dans une autre image et message dans une image, et aussi a comprendre les codes donnés
par le professeur d’ISN.

Cette méthode consiste a modifier le bit de poids faible des pixels codant 1'image (dernier
chiffre de I’octet). Une image est un tableau constitué¢ d'un ensemble de pixels. Pour chaque pixel,
on code la couleur avec trois octets : un pour le rouge, un pour le vert, un pour le bleu.

Un petit tableau pour résumer 1'altération du bit de poids faible:
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* Le plus du projet
» Sac a dos*

Le premier cryptosystéeme a clef publique, qui fut proposé par Ralph Merkle et Martin
Hellman en 1978, est basé sur le probléeme du sac a dos . Il n'est plus utilisé actuellement puisque
ce chiffre, ainsi que de nombreuses variantes, a été cassé au début des années 80 par Adi Shamir.

Aussi appelé le Knapsack ou le chiffre de Merkle-Hellman, le probléme du sac a dos
consiste a empiler des objets dans un sac, de maniere a atteindre (si possible) un poids total fixé. Il
existe deux types d’empilement : - un empilement facile avec une suite de nombres super
croissante ou avec l’algorithme glouton, soluble en temps linéaire - un empilement difficile
soluble en temps exponentiel qui doit tester toutes les solutions mathématiques possibles

Le chiffre de Merkle-Hellman se déroule en trois étapes.

La premiere consiste a créer la clef publique a

partir de la super super-croissante avec la clef
privée (N,M). Prenons la séquence super-
croissante: {2,3, 6, 13, 27,52}

N=31 et M= 105.

La deuxieme étape consiste a crypter le
message binaire: 011000110101101110
(d’apres le knapsack, 0 on ne prend pas la
valeur, 1 on prend la valeur)

—2*31 mod 105= 62
—3*31 mod 105= 93
—6*31 mod 105= 81
—13*31 mod 105= 88

Message = 011000 110101 101110
- 011000 correspond a 93+81= 174
- 110101 correspond 62+93+88+37=280

—27*31 mod 105= 102
—52*31 mod 105= 37
Le "knapsack" serait :{62, 93, 81, 88, 102,37}.

-101110 correspond 62+81+88+102=333

Le message crypté est : {174,280,333}

La derniere étape est le décryptage, le destinataire connait: la clé privée et les valeurs de N et de
M utilisées précédemment. On utilise le calcul inverse de N grace a I’algorithme d’Euclide
étendu

Décryptage du message précédent:
—174*61 mod 105=9= 3+6 ; qui correspond a 011000
—280*61 mod 105=70= 2+3+13+52; qui correspond a 110101
—333*61 mod 105=48= 2+6+13+27; qui correspond a 101110.

> PhotoMaton* (lien de présentation Prezi disponible sur le site dans la rubrique « autre »)

La transformation du cliché Photomaton est une description d'un type de mélange analogue
a un cliché Photomaton qui, a partir d'une image, en fabrique quatre de plus petites dimensions, et
ainsi de suite par itération. Cette transformation a été introduite en 1997 par Jean-Paul Delahaye
qui est professeur d'informatique a l'université Lille 1 depuis 1988 et chercheur au sein du
Laboratoire d'informatique fondamentale de Lille.
Protocole :
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n est une puissance de 2 donc pair

Les lignes impaires de la matrice initiale se retrouvent donc dans la moitié supérieure de la
matrice photomaton, les lignes paires dans la moitié inférieure. De méme les colonnes impaires se
retrouvent dans la partie gauche, et les colonnes paires dans la partie droite.

Ainsi, si on appelle x un élément se situant a la ligne i et a la ligne j de la matrice initiale.

* Siiestimpair, x se retrouvera a la ligne i0 = (i + 1)/2.

» Siiest pair, x se retrouvera a la ligne i0 = (i + n)/2.

On obtient des formules identiques pour exprimer la colonne ou se retrouvera 1’élément x.

Si j est impair, x se retrouvera a la ligne jO = (j + 1)/2.

* Sij est pair, x se retrouvera a la ligne jO = (j + n)/2.
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» Site internet en HTML*

On peut considérer notre site internet de présentation comme un petit plus du projet. Ici,
j’ai utilisé les connaissances acquises lors de I’apprentissage du HTML, j’ai aussi utilisé un
serveur qui permet de nous montrer les codes sources et de les faire fonctionner. On remarque que
pour les codes complexes faisant intervenir des variables ou des bibliotheques cela ne fonctionne

pas mais ce n’est pas notre faute.

On remarquera aussi que le site http://hugo.boulier.free.fr/index.html, est le méme . En effet, il
m’a fait confiance et m’a fait parvenir ses codes d’acces a FileZilla (un serveur qui permet de
mettre en ligne le site HTML) pour que je puisse déposer le site que j’avais fait et il n’a plus eu
qu’a remplir ses parties. La mise en forme de ce site est obtenue grace a un code CSS obtenu en

ligne.

Cryptographie et Machine Learning

11


http://hugo.boulier.free.fr/index.html
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1| </p>

12

13 | <body>

14| <meta http-equiv="content-type" content="text/html; charset=utf-8" />
15| <div style="padding:4px; border:dpx solid #eBeBed;">

16| <div style="padding:3px; background-color:#eBefed;">

17 <strong><center>Cryptographie - Machine Learning</center></strong>
18| <strong><center>*Hugo & Mathilde </center></strong>

9 </div>

20 | </div>

21

23 | <ul id="nav"><!--

3
[}

24 --»<li»<a href="..\index.html" >Accueil</a></1i»<!--

25 --»<1li»<a href="..\classiqueh\cryptageclass.html">Cryptages classiques</a></li><!--
26 --»<1lir<a href="._ \moderne\cryptagemod.html">Cryptages modernes</a></li><!--

27 --»<1lir<a href="..\partage\secret3.html">Partage secret 3 3 ou plus</ar»</lix<!--
28 --»<1lir<a href="..\algoK\kmeans.html">Algo Kmeans</a></li><!--

29 --»<1lir<a href="._ \stega\stega.html">5téganographie</a></1li><!--

30 --»<li»<a href="..\extensions‘\encore.html">Autres</a></11i>

3| < ul>

32

33

3| <hr />

a
-

* Les problemes et les solutions envisagées

Le projet étant assez complexe dans sa globalité, je ne mentirai pas en disant que j’ai eu
des difficultés lors de sa conception. Je reconnais avoir eu la chance de travailler avec un excellent
bindme qui tout au long des mois de production était la pour m’aider en cas de besoin sur le
codage. J’ai eu aussi des problemes dans la compréhension des notions mathématiques a utiliser
dans les codes, comme par exemple la notion avec Euclide Etendu dans le code RSA, qui est
I’une des principales fonctions a utiliser. Toutefois, le travail en bindme m’a souvent permis de
dépasser ces problémes.
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Résultats et perspectives

« Etat final du projet

A I’heure ou ce dossier est rendu, I’état final du projet est plutdt satisfaisant. En effet,
chaque tache du cahier des charges a été traitée comme demandée, les consignes ont été respectées
et les temps de production ont été adaptés pour chaque tache. Des extensions ont mémes été
réalisées, elle peuvent se rattacher au projet d’une certaine fagon : Sac a Des autre méthode de
cryptage, PhotoMaton qui permet d’avoir une image cachée en étape 5, qu’on peut décrypter en
étape 12, et le site HTML qui est le principal support apres le Drive et qui permet d’exposer
toutes les recherches faites durant ce projet. Celui-ci sera utilisé pour présenter 1’oral du projet le
29 mai 2017.

* Amélioration et extensions possibles

Pour améliorer mon projet, je pense qu’il faudrait avoir plus de capacités au niveau de la
programmation sous Python car plus le code devenait complexe plus les notions de
programmations et de mathématiques devenaient indispensables. Si nous avions eu plus de temps,
nous aurions pu aussi étudier 1’intégrité et le chiffrement holomorphe, mais nous aurions pu aussi
chercher a comprendre 1’impact de la cryptographie sur la société puisque d’apres Wikipédia "les
domaines d'utilisations de la cryptographie sont trés vastes et vont du domaine militaire, au
commercial, en passant par la protection de la vie privée."

Comme extensions possibles, nous aurions pu prendre davantage contact avec Eric
Wegrzynowski mais aussi Arnaud Bodin (enseignant en mathématiques a l'université Lille 1 qui
fait des vidéos sur YouTube sur la chaine Exo7). Il est devenu une référence pour les étudiants en
licence et classe préparatoires. Cela nous aurait peut-étre permis de corriger certaines erreurs peut-
étre cachées sous les différents codes.

 Conclusion ; impressions personnelles

Si I’on part du principe que 1’option ISN est une option d’initiation a 1’informatique, le
projet sur la cryptographie et le machine learning m’a semblé assez complexe. Cependant, il fiit
tres intéressant a étudier, mais si les notions en Python avaient été mieux maitrisées, je pense que
la difficulté aurait été atténuée. Toutefois, j'ai beaucoup appris cette année, j’ai découvert d’autres
horizons en me confrontant a un nouvel univers : celui de la programmation.

Je conseille aux prochains éleves de terminale en spécialité ISN de choisir ce projet sur la
cryptographie et le machine learning car il me parait étre le plus intéressant de par sa complexité
mais aussi parce qu’ il y a beaucoup de documentations a ce sujet. De nombreux sites et livres
traitent ce domaine, on peut donc s’en inspirer (mais pas recopier.). C’est donc avec beaucoup de
recherches qu’on a réussi a réaliser ce projet qui m’était totalement inconnu avant le mois de
janvier 2017.

J’ai aussi eu la chance d’avoir un bon bindme qui m’a aidée lorsque je rencontrais des
difficultés et qui m’a réexpliqué les algorithmes qui m’étaient difficilement compréhensibles. Je
remercie donc Hugo Boulier, Mr Chrétien, Mr Ramstein, Mr Bodin et Mr Wegrzynowski pour leur
grande aide dans 1’élaboration du projet.

Un grand merci surtout pour m’avoir permis de me projeter plus précisément dans mon
avenir professionnel. Je sais maintenant que cette voie, méme si elle me parait encore difficile,
m’intéresse énormément.
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Annexes

[ ]
Cryptage Affine CRYPTAGE
al
2 texte = input('Entrez wvotre texte :') #on rentre le texte voulu
3 a = input('Entrer a:") #on insére Lo premiére variable de la formule ax+b
4a = int(a)
5b = input ('Entrer b:") #on insére lo deuxiéme variable de La formule ax+b
&b = int(b)
7 message = '
8 nouveau = "' # on définit le nouvegu message qui prendra une valeur
9 nombre = @
10 lettre = "
11
12
13 for i in range(len(texte)): #Eguivalent & lo Lliste Llen(texte)
14 message = message + tewte[i]
15 nombre = ord(message[1i]) #on décompose le message lettre par lettre
16 if 97<=nombre<=122: #51 la valeur de lag lettre est compris entre 97 gt 122 (ASCII minuscules)
17 nombre = a*nombre + b #olors Lo valeur de la lettre recoit a*valeur +b
18 while 97:nombre: #tant que la valeur est inférieure a 97
19 nombre += 26 #alors nombre = nombre + 26
20 while 122<nombre: #tant que la valeur est supérieure @ 122
21 nombre -= 26 #olors nombre = nombre- 26
22 lettre = chr{nombre) #d'gprés Le tablegu ASCII on gssocie une lettre i sa valeur: chr()
23 nouveau = nouveau + lettre
24 elif 65<{=nombre<=0@: #5inon La valeur de la lettre est compris entre 65 et 98 (ASCII majuscules)
25 nombre = a * nombre + b #aglors Lo valeur de La lettre recoit a*valeur+b
26 while &65:nombre: #tant que le nombre est inférieur & 65
27 nombre += 25 #on Lui ajoute 26
28 while 9@<nombre: #tant que le nombre est supérieur & 98
29 nombre -= 26 #on Lui retire 26
30 lettre = chr{nombre) #d'aprés le tableau ASCII on associe une lettre & sa valeur: chr()
=l nouveau = nouveau + lettre
32 else:
33 nouveau = nouveau + message[i]
34
35 print(nouveau)
36
37 """ Probleme si les facteurs choisis walent 13: les nombres ne doivent pas é&tre premiers avec 26™""
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15
16
17
18
139
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
43
48
47
48
49

exte = input('Entrez votre texte :")
= input('Entrer a:")

= int(a)

= input ('Entrer b:")

b = int(b)

message =

nouveau = '

nombre = @

lettre Y

v = 2

[l T T

alphabet = ['2",'B",'C','D","
alphabet_code = [l
inter = []

nombre_alphabet = 2

fer 1 in range(len(alphabet)):
nombre_alphabet = ord(alphabet[i])
if 97<=nombre_alphabet<=122:

DECRYPTAGE

#on rentre le texte voulu
#on insére la premiére variable de la formule ax+b

#on insére la deuxiéme variable de la formule ax+b

# on définit le nouwveau messoge qui prendra une valeur

m
.
|;
o
&
a
I
=
o
.
;
=
=
.
r
.
.
=
a
a
a
k
=
=
o
<
=
=
w
z
=
o
c
.
:
=

nombre_alphabet = a*nombre_alphabet + b

while 97:nombre_alphabet:
nombre_alphabet += 26
while 122<nombre_alphabet:
nombre_alphabet -= 26
lettre = chr(nombre_alphabet)
inter += [lettre]
elif &5<=nombre_alphabet<=08:

nombre_alphabet = a * nombre_alphabet + b

while 65:nombre_alphabet:
nombre_alphabet += 26
while 9@<nombre_alphabet:
nombre_alphabet -= 26
lettre = chr(nombre_alphabet)
inter += [lettre]
alphabet_code += inter
inter = []

for 1 in range(len(texte))
message = texte[i]
for 1 in range(len(alphabet_code)):
if message == alphabet_code[i]
nouveau += alphabet[i]
wr =1
if vr ==
nouveau += message
vr = @

print(nouveau)

¥y

|a|}|b|}|

C

}.du}ueu}

}Igl}lhl}lil}ljl}lkl}l
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* Cryptage RSA

1 47 def decodage(): #decodage

2 from tkinter import * L1 p = int(el.get())

3 49 q = int(ez.get())

4 def pgcd(a, b) : #trouver le pgcd de deux nombres S0 e = 1”t(93-391‘:0)

5 whilea®%b!=o: 51 phi= (p - 1) * (q - 1)

6 a,b=b, a%b 52 while pged(e,phi) != 1:

- t ! b ! 53 e = int(input("Cette valeur n'est pas bonne, choisissez un autre e :"))
8 rewurn 54 ® = int(e5.get())

55 c, d, dd = euclide_etendu(e,phi)

9 def euclide_etendu(a, b): 56 d=d % phi

10 x=1ixx=9 57 n=p*qg

11 ny,yy=1 58 m=x **d¥n

12 while b != @: 59 texte = 'Le décodage donne ' + str(m)

13 g=al/lb &0 global DECODAGE

14 a, b=b,a%b &1 DECODAGE = Label(fenetre, text = texte, font = 'bold')

15 WK, ¥ o= N - gFHM, XX &2 DECODAGE. grid{row = 5, column = 3)|

16 YW ¥ =Y - atyy. vy 63

17 return(a,x,y) 64 """Partie graphique du code™™"

18 65 fenetre = Tk()

19 66 fenetre.title("Test R3A")

20 def prepa(): #on donne p et g et ca calcule les coef phi, n, et vérifie si e est valable &7 fenetre.geometry("")

21 p = int(el.get()) &2

22 q = int{e2.get(})) 69 Label(fenetre, text = "On va essayer de faire un truc avec RSA et Tkinter").grid(row = @, columnspan = 2)
23 n=p*q oL

24 phi= (p - 1) * (q - 1) 71 bouton=Button(fenetr‘f, tex‘t=":e’1'al’", command=Ffenetre.destroy)

a5 e = int(e3.get()) 72 Label(fenetre, text="Entrez p").gr‘:!.d(r‘m\r:l)

26 if pged(e,phi) != 1: 73 Label(fenetre, text="Entrez q ).gr‘ld(l:\?\w:Q)l ] i )

37 return None 74 Label(fenetre, text ntrez e, tel qu'il soit premier avec (p - 1)(gq - 1)").grid(row=3)

28 c, d, dd = euclide_etendu(e,phi)

_ . 76 el = Entry(fenetre)
= d N d % phi . . . . " " 77 e2 = Entry(fenetre)
30 print(“La clef publique contient e =", e, ™, et n =", n) 78 e3 = Entry(fenetre)
& print(*La clef prives est d =7, d) ., . 79 e4 = Entry(fenetre)
32 texte = 'La clef contient e = ' + str(e) + ', n =" + str(n) + ' (public) et d = ' + str(d) + ' (privé)’ | ap a5 - Entry(fenetre)
33 global PREPA 81 el.grid(row=1, column=1)
34 PREPA = Label(fenetre, text = texte, font = 'bold") 82 e2.grid(row=2, column=1)
35 PREPA. grid(row=3, column=3) £3 e3.grid(row=3, column=1)
36 24 e4.grid(row=4, column=1)
37 def codage(): #codage 85 e5.grid(row=5, column=1)
38 e = int(e3.get()) 86
39 n = int(el.get()) * int(e2.get()) 87 Bouton_Prepa = Button(fenetre, text='lére Etape’, command = prepa).grid{row = 3, column = 2)
10 m = int(ed.get()) 28 L4 = Label(fenetre, text = 'Entrez le ch 3 coder').grid({row=4, column = &)
11 x = pow(int(m), e, n) 89 L5 = Label(fenetre, text = 'Entrez le chiffre & décoder').grid(row=5, column = @)
42 texte = 'Votre chiffre codé est ' + str(x) 90
13 global CODAGE 91 Bouton_Codage = Button(fenetre, text='Codage', command = codage).grid{row = 4, column = 2)
14 CODAGE = Label({fenetre, text = texte, font='bold') 92 Bouton_Decodage = Button(fenetre, text = 'Décodage’, command = decodage).grid(row=5, column = 2)
15 CODAGE.grid(row = 4, coelumn = 3) 93
16 94 bouton.grid(row = 12, column = 1)

95 fenetre.mainloon(
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e Partage secret a 3

0 =1 o 7 b= L R

o
(=]

12
13
14
15
1léa
17
la
15
20
21
22
23
24
25
26
27
28
29
30
2x
32

import numpy as np

import random #on entre les variables a,b,c

a = int(input("Entrer la premifére variable de la fenction”,))
b = int(input(“Entrer la deuxidme wvariable de 1la fonction™,))
c = int{input("Entrer la troisiéme variable de la fonction™,)})

x1=random.randint(-18@, 18@) #x recoit wne valeur entre -18@ et 108

x2=random.randint(-18a, 16@)

while x2==x1: #on attribue @ x2 une valeur différente de x1
x2=random.randint(-18a, 16@)

x3=random.randint(-18e, 10@)

while x3==x1 or x3==x2 : #on attribue & x3 une valeur diférente de x2 ET de x1
x3=random.randint(-18e, 10@)

def f(x):
return a*x*x+b*xt+c #définition de Lla fbnctioﬂ
y1=f(x1) #la personne 1 recoit une valeur par la fonction ol x est un chiffre aléatoire

y2=F(x2)
y3=f(x3)

X = np.array ([ [x1*x1,x1,1],[x2*x2,x2,1], [x3*x3,%x3,1]]) #attribution
Y = np.array([yl,y2,y3]) #variable & retrouver
Coeff = np.linalg.solve(X, ¥) #calcul de la matrice

print ("La premigre personne recoit le couple™,™(
print ("La deuxiéme personne recoit le couple™,™(
print ("La troisiéme personne recoit le couple,™(",x3,

L5y, )" sepe
2%2,"5",y2,")"  sep=

37ay3," ) asep=T")

)
)

CRYPTAGE

1 from sympy import * #les fonctions symbols pour faire du calcul Littéral et simplify pour simplifier (lLégérement) le polyndme résultat.

2 from matplotlib.pyplot import * #Pour tracer une jolie courbe @ La fin.
3 from numpy import *

4
5 def Lagrange(lx, Ly):
3 X = symbols('X")

7 if len(Lx) !'= len(Ly): #Si on ne donne pas Le méme nombre d'ordonnées et d'abscisses
8 print("Les listes font pas la méme longueur, c'est génant non 2?")

9 return 1

10 d=28

11 for k in range(len(Lx)):

12 t=1

13 for j in range(len(lx)):

14 if 1= k:

15 t=t* (X - x[i]) / (Lx[k] - Wx[3])) # Calcul des polynémes de Lagrange
16 d+=t * Ly[k] #Ajout des polynémes de Lagrange au polynéme principal

17 d = simplify(d) #Simplification (Légére) d'écriture

18 return d

18 Listex = []
20 Listey = []
21x,y=0,80
22 compteur = 1

24 while x != '': #Demande des abscisses et ordonnées des points
25 x = input(''’Entrez une abscisse s'il wvous plait'"")
26 if x I= "":

27 Listex += [int(x)]

28 if x == "":

29 break

30 y = input(’ " "Entrez une ordonnée s'il vous plait™"")
31 ify I="":

32 Listey += [int(y)]

33 print(Lagrange(Listex, Listey))

34

35 def f(a):

36 return Lagrange(listex, Listey).evalf(subs={'X':a})

37

38 plot(Listex, Listey, ‘o',)

39 axis([min(Listex) - 2, max(Listex) + 2, min(Listey) - 2, max(Listey) + 2])
40 plot([-100000, 100000], [0, ®], "black')

141 plot([@, @], [-100000, 100000], "black')

42 title("I1 faut s'imaginer la courbe avec ces points données :")

43

44 show()

45

DECRYPTAGE
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Kmeans

1 from random import randint

2 from math import sgrt

3 import matplotlib.pyplot as plt

4

5 #Fonction qui retourne la moyenne des valeurs d'une liste
& def moyenne(liste):

T somme = @

8 for 1 in liste:

9 somme += 1

10 moyenne = somme/len(liste)
11 return moyenne

12

13 #Choix des centres de départ (ici aléatoirement)
14 centrel = randint(e,z2ee)

15 centre2 = randint(e,2e8)

16

17 print(centrel, centre2)

18

13 #Création d'un dictionnaire qui recense les informations relatives gux 2 centres

20 #(ici on utilisera L'entrée “centreX” pour la liste des points associés & un centre et "hX" pour la liste des positions successives des centres)

21 dic = {}

22 dic["centrel™] = [centrel + 8.81]
23 dic["centre2"] = [centre2 + @.81]
24 dic["h1"] = [centrel]

25 dic["h2"] = [centre2]

26

27 #Création des variables
28 liste = []
28 for i in range(3@a):

30 liste += [randint(e, 2ea)]

3l

32 #Assignation des variables aux centres les plus proches, et mise & jour des places des centres.

33

34 while centrel != moyenne(dic["centrel™]) and centre2 != moyenne(dic["centre2"]): #Tant que les centres en restent pas identiques 2 fois de suite
35 centrel = moyenne(dic["centrel”]) #0n actualise les valeurs des centres

36 centre2 = moyenne(dic["centre2"])

35 dic["centrel™] = [] #0n vide les listes de points associés a chaque centre

38 dic["centre2”] = []

39 for 1 in liste:

40 if abs(i - centrel) < abs(i - centre2): #Calcul de la distance la plus cpurte entre Le point I et Le centrel ou le centre2
41 dic["centrel™] += [1i] #Et on assigne le point I au centre dont il est Le plus proche

4z else:
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43 dic["centre2”] += [i]

44 print{round(moyenne{dic["centrel™]), 2}, round(moyenne(dic["centre2”]), 2))

45 dic["h1"] += [moyenne(dic["centrel™]}] #0n ajoute La nouvelle position & la liste des positions des centres
48 dic["h2"] += [moyenne(dic["centre2”])]

47

48 #Juste des arrondis *°
48 a = round(moyenne(dic["centrel™]), 2}
50 b = round(moyenne(dic["centre2"]), 2)

51

52 print(“"Les positions des centres sont maintenant™, a, “et™, b, "
53

54 #Test avec pyplot...

o5

56 #4ffichage dse points assignés au centrel en rouge (d'ol Le r. pour afficher des points rouges)
57 abscisse = []
58 for i in range(len(dic["centrel™]}):

59 abscisse += [@]
60 plt.plot(dic["centrel™], abscisse, 'r.")
&1

62 #Affichage dse points assignés gu centre? en bleu (d'ol le b. pour afficher des points bleus)
63 abscisse = []
64 for i in range(len(dic["centre2"])):

65 abscisse += [2]
66 plt.plot(dic["centre2”], abscisse, 'b.")
a7

68 #4ffichage de ronds rouges et bleus pour les positions successives des centres rouges et bleus

69 for i in range(len(dic["h1"])}:

70 plt.plot(dic["h1"][i], -1 + len(dic["h1"]), 'ro' )

71 plt.plot(dic["h2"][1i], -1 + len(dic["h1"]), 'bo' )

72

73 #Affichage de points blancs invisibles pour fixer la fenétre. En gros les coordonnées de La fenetre seraient (8;8, 286;X)
74 #mais grace & ces points on Le transforme en (-58;-18, 258;X) avec X Le nombre de cenmtres & afficher
75 plt.plot([-18],[-®.5], ".", color="1")

76 plt.plot([218],[len(dic["h1"]) + @.5], ".', color="1")

77

78 plt.show()

79

. I1 y a", len{dic["centrel™]), "termes associés au ler centre et", len(dic['centre2']}, “associés au 2nd centre™)
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e Stéganographie

2 # https://euler.ac-versailles. fr/isn/Traitement images 1 annexe 2.pdf
3 from PIL import Image

4inml =
SLH =
6 im2
7 im3

g for y in range(H):
for x in range(L):

9
10
11
12
13
14
15
16
17
18
19
20
1

22 im3.save("seville stegano.png")
23 im3. show()

Image.open("seville.png")

iml.size

Image.open(“renne.png")

Image.new("RGE", (L,H)) # image destination (image sténographiée, « vide » pour L'instant)

pl = iml.getpixel((x,y)) # acquisition du pixel (x,y) de L'image 1
rl = pl[e]d24e d et mise & zéro des 4 bits de droite RV, et B

vl = pl[1]8240

bl = p1[2]&240

p2 = im2.getpixel((x,y)) # acquisition du pixel (x,y) de l'image 2
r2 = p2[@)>»4 # et décologe de 4 bits vers la droite R,V, et B

v2 = p2[1]xx4

b2 = p2[2]554

r =rl|r2 # insertion du pixel de 'image 2 dans celui de |'image 1
v = vl|v2
b = bl|b2

im3. putpixel({(x,y),(r,v,b)) # écriture de |'image sténographiée pixel par pixel

from PIL import Image
im = Image.open("message.png")

#on importe La bibliothéque qui traite les images
#on cherche L'image que nous allons utiliser

w,h=im.size #on récupére Lo taille de L'image grdce & PIL

r,g,b=im.split() #0n éclate L'image en trois (rouge vert bleu)

r=list(r.getdata()) #on transforme L'image en liste, c'est @ dire la liste des pixels
#le message @ coder
c="I1 faut blanchir les champignons! Ou un truc comme ca... dans le genre moisi,| quoi”
#on note La Longueur de La chaine et on Lla transforme en binaire
u=len(c)
wv=bin(len(c))[2:].rjust(s,"a")
#on transforme la chaine en une liste de @ et de 1
ascii=[bin{ord(x)j[2:].rjust(8,"a") for x in c]
#transformation de La liste en chaine
a="".join(ascii)
#on code La Longueur de La liste dans les & premiers pixels rouges
for j in range(3):
rljl=2*int(r[j]1//2)+int(v[]])

#on
for

code La chaine dans les pixels suivants
i in range(8*u):
rli+8]=2*int(r[i+8]//2)+int(a[i])

#on recrée L'image rouge

nr = Image.new("L",(16%p,16%q))

nr = Image.new("L", (w,h))

nr.putdata(r)

#fusion des trois nouvelles images

imgnew = Image.merge( 'RGE',(nr,g,b))
imgnew. save( "messagecode. png”)

From PIL dmport Imags
L
raE.b=im.split()

re=list(r.getdatai))
#HlLectwre ode

aQ=""".Jjoin(p)
q=inti{g.2)
Hlecture du messoge

b=""".Foin{mn)
message=""

For k in range(@,q):
1-b[8*k:8*k+8]

prinmt (message)

Image.cpen( "me==agecode .

Lo Longuewr doe
p=[str(x®23 Ffor »x in r[@:3]]

Nne[str{x®2) Ffor x din c[S:

Prg" D

La choaoine

sS*T(gq+131]

message—message+chr(int(1l, 233
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e Sac a dos

1 def dec_to bin(x): 41 3 = int(input(”ler chiffre de la séquence super-croissante: (1)"7,))
2 return int{bin(x)[2:]) 22 b = int(input(”2eme chiffre de la séquence super-creoissante: (2)",))
4 23 ¢ = int(input(”3eme chiffre de la séquence super-croissante: (4)7,))
2 def truc(message): #décimal en binaire en oubliant les espaces dans 24 d = :i.nt{:i.nput{::4erre CH:i-ffPE de la s%quence SUF‘EP'CPD:!-E'SE'”‘:E: (?:'"::':'
s #le message ET IL FAUT CODER CHAQUE CARACTERE SUR (ici) 1@ BITS. 28 e = int(input(”Seme chiffre de la séquence super-croissante: (12)",))
€ count = @ 26 ¥ = int(input(”6eme chiffre de la séquence super-croissante: (28)",))
- texte = ' 27 g = int(input(”7eme chiffre de la séquence super-croissante: (33)7,))
. - L 28 h = int(input(”8eme chiffre de la séquence super-croissante (54):",))
var N ?‘tr‘{message) + 4% j = int(input(”9eme chiffre de la séquence super-croissante: (88)7,))
n for 11n r‘angE(lEﬂ(var]:!: 50 j = int(input(”l@eme chiffre de la séquence super-croissante: (143)",))
- if (message + ' ")[i] != " ': 51 N = int(input(”Composante de la clef privée:",))
et count += 1 52 M = int(dinput{“Composante de la clef privée:",))
1z else: 53
13 tr = "' 52 gprint(a,b,c,d, e, f)
14 tr = stridec_to_bin(int(message[i-count:i]))) 55
15 while len{tr)<lg: <=
16 tr = '@'" + tr 57 liste = [a,b,c,d,e,f, g, h, i, j]
17 texte += tr S8 knapsack = []
i:, return t;ﬁzt - z: for lettre in liste:
o £1 knapsack += [lettre®NEM]
fi def ::;oupe{mess?EEJ taille): #découpe par poguets E; #print (knapsack)
2z essage = =
i for i in range(len(message)): €5 message = input("Votre message & coder en décimal:",)
24 MNvMessage += message[i] I3
25 if (i+1)%taille == @: €7 print(message)
28 MvMessage += ' ' €8
27 return MvMessage €% message = truc(message)
28 70
2% def decoupe2(message, taille): #découpe par paquets 71 messageliste = decoupe2{message, len(knapsack]])
20 NvMessage = ' i .
31 MSgLiStE = [] 73 chiffre = @
az for i in rangeilen{message)): :: messagecode = []
:: ??;ﬁi?;t;;lr;:Si:gegl] 7€ for 1 in _r?nge{len{messageliste?}: )
- Msgliste += [NvMessage] 77 for j in range{Z!_En(m?ssa_gells'llzel:l]}}:
- 78 if messageliste[i][j] == '1":
5 I"I\mv.?ssage = gl chiffre += knapsack[j]
. return Msgliste 80 messagecode += [chiffre]
i CE! chiffre = 2
3% #on entre les variagbles a,b,c Bz
40 82 print{messagecode)
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24 N = int{input(“Composante de la clef privée:",})
> sk, bin_to_dec(x): 45 M = int({input("Composante de la clef privée:",))
z return int(str(x), 2) 26
1 o liste = [4, i, h, g f, e, d, <, b, 2]
4 def decoupe3(x): 2 listt = [a, b, ¢, d, e, f, g, h, i, j]
5 liste = [] 22
5 tran?i‘l.: =" 50 messagecode = input("Entrez le message & décoder™)
i for e 51 nouveaumessage = decoupe3(messagecode)

] if i I= . : . 52 messag = []

£ transit += 1 53

i else: . . 52 for i in nouveaumessage:
11 if transit != '': 55 messag += [(int(i)*inv_mod(N, M})%M]
1z liste += [transit] -

12 transit = "' 57 print(messag)

12 liste += [transit] 58

15 return liste 5% yvar = @

16| €0 war = []

17 def egcd(a, b): &1 xar = []

| if a == &: €2 for i in range(len(messag)):
12 return (b, 2, 1) &2 var = messag[i]

20 else: £4 for j in liste:

21 B, ¥, ¥y = eged(b ¥ a, a) &5 if var >= j:

az return (g, y - (b // a) * x, %) £ var = var - j
22 &7 war += [J]

24 def inv_mod(b, n}: €8 xar += war + [ 'STOP']
25 g, %, _ = eged(b, n) ] war = []

26 if g == 1: 70

27 return x ¥ n 71 yar = []

28 72 gar = '’

28 def rang_liste(x, liste): 7:;

an for i in range(len(liste)): 72 far 1 in liste:

21 if liste[i] == x: 75 aar += '@’

az return i 7€ dar = aar

a3 77

a4 a = int(input(“ler chiffre de la séquence super-croissante: (1)",)) 78 for i in xar:

35 b = int(input(“2eme chiffre de la séquence super-croissante: (2)",}) 2 i i == 'STOP':

A€ ¢ = int(input(“3eme chiffre de la séquence super-croissante: (4)",)) - yar += [aar]

37 d = int(input(“4eme chiffre de la séquence super-croissante: (7)",)) a sar = dar

a8 & = int(input(“Seme chiffre de la séquence super-croissante: (12)",)) - elee:

as f = int(input("Geme chiffre de la séquence super-croissante: (28)",)) - ‘il"or' j in listt:
40 g = int(input("7eme chiffre de la séquence super-croissante: (33)",)) - if i == q:

2 h = int(input(“seme chiffre de la séquence super-croissante (34):%,)) 65 gar = aar[:rang_liste(j, listt)] + '1' + aar[rang_liste(j, listt)+1:]
42 i = int(input(“9eme chiffre de la séquence super-croissante: (88)",)) -

23 §j = int(input("l@eme chiffre de la séquence super-croissante: (143)",))
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e PhotoMaton

87 printdyar)

1 import cv2; el e L1
2 img = cv2.imread('Tes so
=2 For £ Ein war:
3 == Dernier +=— [bin_to_dec{id]
4 #Initiglisgtion de to =2 i i
c il'l'lg2 _ il'l'lg S22 primtcl(Dernicer)
6a = img
T7b = img
B c = img
9d = img
10 rep = input('MNb de repetitions ?'")

11

12 fer F in range(int(rep))

13

14 #Création des 4 nouvelles images
for 1 in range(int(img.shape[2]/2))
for j in range(int{img.shape[1]/2})
a[i][4] = img[2*i][2*]]

15
le
17
18
15
20
21

] = img[2*i][2%j+1]
1 = img[2*i+1][2*]]
] = img[2*i+1][2%j+1]

j

22 #Placement des ces images dans la nouvelle image
for 1 in range(img.shape[@])
fer j in range(img.shape[1])
if i « img.shape[@]/2:

23
24
25
28
27
28
29
30
E
32
33
34
35

if j < img.shape[1]/2:
img2[i][j] = a[il[j] #En haut a gauche
else:
img2[i][j] = c[i][j-((img.shape[1]+1)/2)] #En haut a droite

else:

if § « img.shape[1]/2:
img2[i][j] = b[i-((img.shape[@]+1)/2)][]j] #En bat a gauche
else:
img2[i][j] = d[i-((img.shape[@]+1)/2)][j-((img.shape[1]+1}/2)] #En bas a droite

36 #Création d'un document contenant L 'image
name = 'Tadam' + str(F)
cv2.imwrite(name+' .pgm’', img2)

a7
38
39

40 #Initialisation de la nouvelle imoge en L'imaoge & coder, pour recommencer si bespin est.

41
42

img = img2
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- Page HTML

<h2><li><b>Cryptage Secret a 3</b></li></h2>
- - - - - </ul>
<strong><center>Cryptegraphie - Machine Learning</center></strong>
<strong¥<center>Hugo & Mathilde </center></strong> <p align="justify"> Le partage de clé secréte de Shamir est un algorithme
de cryptographie. C'est une forme de partage de secret, ol un secret est

</diwv> divisé en parties, domnant a chaque participant sa propre clé partagée, ol
certaines des parties ou l'ensemble d'entre elles sont nécessaires afin de

</div> reconstruire le secret. <br/>
<ul id="nav" <! —— Pour le secret a 3, on se base sur des fonections et coordonnées
. . : - . mathématiques. Comme son nom 1’indique, il nous faut donc 3 points donnés
——»<li><a ..\index.html">Accueil</a></1liz<!-- 4 3 personnes pour retrouver une fonction polyndme (de forme ax?+bxtc): si
——»<li»<a . \elassicque\cryptageclass.html">Cryptages classiques</a></li><!—— on ne donne que 2 peints on ne peut pas déduire la fonction passant par
. . les points car on aurait une droite, il existerait donec une infinité de
——><li><a . .\moderne\cryptagemcd.html")Cryptages modernes</a></li><!|—— parabole passant par les 2 points.
——><lix< .. : ~htmln> 3 </ax</lix<l-- e
liz<a \partage\secret3.html">Partage secret a 3 ou plus</a></li <center><td><img src="..\image\secret.PNG" wi height="200" alt=
——><lix<a . N\algoK\lmeans.html">Algo Kmeans</a></li><!—— "Courbe"></center></td>
——><li><a href="..\stega\stega.html">Stéganographie</a></li><|-— b/
——»<li»<a href="..\extensions\encore.html">Autres</a></li>
<p align="justify"> Il nous faut donc impérativement 3 personnss (ou plus
</ul> pour Hugo) pour réscudre un systéme, une personne & un seul et méme point
qui lui est attribué: (xi;yi) on a donc: <br/>
yle="text—indent: 50px;" >( x1 ; yl ) — Personne 1l<br/>
50px;" >( %2 ; y2 ) — Personne 2<br/>
<div style=rtext—indent: 50px;" >( x3 ; y3 ) — Personne 3</p>

<ul>
<li><b>Cryptage Enigma</b></li>
</ul>

<p align="justify"> La machine Enigma est une machine de codage qui a &té utilisée par les forces alliées et les forces de 1’axe pendant la Seconde Guerre Mondiale.
Elle est basée sur une idée du hollandais Hugo Alexander Koch et cette idée a &té reprise par 1’allemand Arthur Scherbius, gqui fabrigqua le premier meod&le
commercialisable en 1923.<br/>

Le principe de cette machine est assez simple : lorsqu’on appuyait sur une touche de son clavier, un courant €lectrique en partait, traversait 3 rotors (des roue
trouées par lesquelles passait le courant), &tait renvoye dans un autre trou du dernier rotor, refaisait le chemin a 1’'envers et ressortait derriére une petite lampe
qui s’allumait et éclairait une lettre. Si ce n’était gque cela, cela ressemblerait un une substitution classigque, et il suffirait de connaitre les positions des
rotors pour déchiffrer le codage, mais les rotors tournent a chagque fois gque 1’on entre une lettre, ce gqui fait que si 1'on rentre plusieurs fois de suite la méme
lettre, elle sera codée différemment a chaque fois. Ce type de codage est dit symétrique car il décode et code de la méme maniére : </p>

<ul>8i “message” est codé par “gwertyu”, “gwertyu” sera codé par “message”, ce gui rend le déchiffrage trés facile =i on sait gquelle était la configuration de la
machine de la personne qui a codé.

</ful>

<p align="justify">Le seul défaut technicue de cette machine de codage &tait qu’une lettre n’est jamais codée par elle-méme, ce qui permettait plus facilement de
décoder les messages (un chiffreur allemand a un jour envoyé un message ne contenant cue des T, guand les britannicues 1'ont intercepté, ils ont vu un message sans
aucun T, en ont déduit que ce message €tait composé unicuement de T et ont pu en déduire la position des rotors). Les autres défauts sont dus aux messages qui
terminaient tous par HEIL HITLER ou qui contenaient souvent des mots comme KEINE BESONDERE EREIGNISSE, WETTER ou JUDE. </p>

<br/>

<iframe src="https://trinket.ioc/embed/python/1a0b875720" w

0" allowfullscreen></iframe>

="100%" height="400" frameborder="0" marginwi 0" marginheight
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